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La Actividad de Control puede ser
preventiva o de deteccidon, esta
debe estar de acuerdo al riesgo

que previene.

Se llevan a cabo por personas con ayuda de la-
tecnologia-mecanismos- control, deben ejecutarse
con una seguridad razonable para enfrentar de
forma eficaz los riesgos que, de acuerdo
Evaluacion de Riesgos.

Son acciones establecidas a través de las
politicas y procedimientos de la Entidad,
qgue contribuyen a la mitigacién de los
riesgos a los que estan expuestos los
objetivos institucionales.
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Los controles deben:

Para asegurar que las Actividades
de Control cumplan con el
objetivo de su aplicacion, deben
atenderse los siguientes 3
Principios:
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Punto de enfoque Integracion con la

evaluacion de riesgos.

Las Actividades de
Control deben dar
respuesta al riesgoﬁgue

enfrentan y reducen.

Durante la Evaluacion
de Riesgos la
Administracion

identifica e implementa
acciones para mitigar
los riesgos, y asegura
que las mismas sean
apropiadas y oportunas

PM P
SUB COMPONENTE 1.8 /PMSAF/MHCP SAF &l




;ﬁ Gol?i_e(;:ng Se Recoxiciliacién 2 0 *7
g y Unidad Naciona 5 /ﬂ Qba
N Pl P! ACTIVIDADES DE CONTROL cxogs 5 o

RICARAST

Factores especificos de la

entidad. |

|
J

Punto de enfoque

El ambiente y la complejidad de Entidad, por la
naturaleza y alcance de sus operaciones.

ah

Naturaleza y alcance de las respuestas a los riesgos
y actividades de control, por ubicacion, entornoy
condiciones especificas de sus operaciones.

Sistemas de informacidon mas sofisticados y/o de
propiedad externa de uso obligatorio.
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Punto de Determinar los
enfoque: procesos relevantes
de la entidad.
\. y, L ‘

p

La Administracion debe velar porque las Actividades
de Control estén determinadas por los procesos
relevantes de la Entidad, conforme los riesgos
detectados durante la Evaluacion de Riesgos.

- ~El diseno de la Actividad de Control
: "" debe evaluarse el impacto de su
b implementacién de manera holistica
a’ - - (beneficios o consecuencias de otros
..’ procesos de |la Entidad), para asegurar
gue su desarrollo no generara nuevos
\.riesgos. /
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PuNto de Combinacion de distintos
_ tipos de actividades de
enfoque: control.
\. / \& 4

Las Actividades de Control pueden ser:

Preventivos y de Deteccidon

e Disefiados para evitar eventos no deseados o para detectar y
descubrir eventos no deseados después de que han ocurrido.

Manuales, automatizados o informatizados

e De acuerdo a la complejidad y caracteristica del riesgo a mitigar

Gerenciales y Operativos

e Gerenciales, determina en gqué medida se estan alcanzando los
objetivos, detecta eventos relevantes para la oportuna toma de
decisiones; las Operativas, son para mitigar eventos en su area.
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Punto de enfoque: Combinacion de distintos tipos f
de actividades de control. |

Por su necesidad se pueden requerir de uno o la combinacion de diferentes
tipos de control, estos pueden ser:

N’ AUTORIZACION Y APROBACION

e De las transacciones y tareas mas relevantes para la
institucion.

e Las autorizaciones deben documentarse y comunicarse
debidamente a las personas o areas autorizadas.

VERIFICACION

e La comparacion de dos o mas items, para constatar que se

| cumplan las politicas y regulaciones pertinentes.
L v
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ACTIVIDADES DE CONTROL

GESTION DIRECTA DE FUNCIONES POR ACTIVIDADES

e Los responsables de las diversas funciones deben
revisar los informes sobre resultados alcanzados.

/

PROCESO DE INFORMACION )

e Se debe realizar una serie de controles para
comprobar la exactitud, totalidad y autorizacién de las
transacciones.
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CONTROLES FiSICOS

e Para activos que son objeto de proteccion y
supervision constante para comparar los recuentos

. sl fisicos con las cifras que aparezcan en los registros de

DE CONTROL
i b control.

A[ MANUAL DE PROCEDIMIENTOS [ ecnAcion
I 4 CONTROL WTERNO "

CONTROLES SOBRE LA INFORMACION DE INICIO
Control sobre los procesos de ingreso de datos,
actualizacion y mantenimiento de la precision,
totalidad y validez de los datos.
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e INDICADORES DE RENDIMIENTO
e El| analisis de diferentes datos operativos o
financieros junto con la puesta en marcha de
acciones correctivas, constituyen actividades de
control.
N
a DOCUMENTACION

e Todas las transacciones, hechos significativos y la

y £ estructura de control interno deben estar

///§ correctamente documentados y disponibles para

~ Su revision.

o e La informacion referente a control interno debe
estar consignada en las politicas de la institucion
y en los manuales de procedimientos.
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ROTACION DEL PERSONAL EN LAS TAREAS
CLAVES

e los empleados deben ser rotados
periddicamente con otros empleados dentro
de la institucion, sin dejar de tomar en
cuenta que los empleados cuenten con las
capacidades y competencias para el puesto. /

REGISTRO OPORTUNO Y ADECUADO DE LAS
TRANSACCIONES Y HECHOS

e Este registro se debe realizar al momento de
ocurrencia de los hechos para garantizar su
relevancia y utilidad para la toma de decisiones.

J
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REGISTROS

e Todo activo de valor para la institucion debe
asignarse a un responsable para su custodia y,
ademas, debe contar con las protecciones
adecuadas, como seguros, almacenaje, sistemas
de alarma.
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Punto de Combinacion de distintos tipos de
enfoque: actividades de control.
Evaluacion de los Evaluacion de | X )
Controles o) r+ 9 f"
Controles Formales ¥
Informales | |
4 L
., 3 y
Autoevaluacidon-uc nf d
nforme de

Controles basada
en los Modelos //

2
\ J

Resultados
5

Para supervisar,
monitoreary
fortalecer las

- ~ \ Controles de
Funcion de

Aplicacion
UAI Actividades de ) P
1 Control deben 6
cumplirse con:
SUB COMPONENTE 1.8 /PMSAF/MHCP PM"

SAF k>




sf» Gobierno de Reconciliacién 2 0 b7
10 pachto, Prsatdts! ACTIVIDADES DE CONTROL CrEMpOS bE /e QRast

VICTORIAS! s RQés!

ICARAGUR ¥

A que nivel aplicar las actividades de
Punto de enfoque: control.

~

e La Administracion debe establecer actividades de

control a distintos niveles de institucion, de acuerdo

a los procesos, operaciones y personas involucrados
en el riesgo a gestionar.

/
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Separacioén de funciones.

"
Todas las actividades de Es fundamental para la
autorizar, ejecutar, registrar y rendicién de cuentas y para
comprobar una transaccion la mitigacién del riesgo de
deben Ser claramente posibles irregularidades,
segregadas en las politicas vy debido a que lo reduce a

procedimientos y diferenciadas
para no generar conflictos
durante la ejecucion de los
controles.

niveles aceptables.
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- PRINCIPIO 11. LA ENTIDAD SELECCIONA
=ZEE Y DESARROLLA ACTIVIDADES
< "% GENERALES DE CONTROL SOBRE LA
N(-E TECNOLOGIA PARA APOYAR EL LOGRO

DE OBJETIVOS.
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DETERMINAR LA VINCULACION ENTRE EL USO DE
LA TECNOLOGIA EN LOS PROCESOS DE LA
ENTIDAD Y LOS CONTROLES GENERALES PARA

AUTOMATIZAR LAS ACTIVIDADES DE CONTROL.
& =4

Punto de
enfoque:

La Administracion debe comprender y determinar Ia
dependencia y vinculacion entre:

e Procesos de la entidad.

e Actividades de Control automatizadas.

e Controles Generales de TECNOLOGIA.
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Establece las actividades
Punto de enfoque: de control para Ia
- infraestructura
tecnologica pertinente.
N Y, » p

e Para ayudar a asegurar la integridad,
exactitud vy disponibilidad de Ia
tecnologia de procesamiento.
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( N
p de enf Establece  actividades de control
unto de enfoque

pertinentes sobre los procesos de

i administracion de seguridad.
&

)

—

e Selecciona
e Desarrolla
e Implementa

[ !

PROTEGER

e LOS ACTIVOS
| DE LA
| INSTITUCION
4 DE AMENAZAS
INTERNAS Y
* Proveer EXTERNAS.
Seguridad )

en: | AN A
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( Establece actividades de
{ Punto de enfoque: control pertinentes sobre la
adquisicion, desarrollo
mantenimiento de tecnologia.
N
/ =
: s
Norrgatlvas y Normas sobre continuidad
rocedimientos i
(Prg oot del procesamiento (Ba.ck Proveedores
gramas, Fruenas, up, Plan de contingencias, Externos
documentauon)de capacitaciones, etc.)
sistemas etc.
_ ‘ & ' _/ N -
’ -
Controles sobre Controles sobre la
las operaciones /F\ seguridad fisica y légica.
del centro de CONTROLES \ (Accesos restringiqlos al
procesamiento GENERALES | | areade procesamiento
de datos - \—/ de datos, autenticidad,
> < registros, etc.)
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| PRINCIPIO  12. LA  ENTIDAD IMPLEMENTA
1 L ACTIVIDADES DE CONTROL A TRAVES DE POLITICAS

QUE ESTABLEZCAN LO REQUERIDO Y
PROCEDIMIENTOS QUE PONGAN ESTAS POLITICAS EN

ACCION..

L '
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4 ; = Establece politicas y procedimientos para’
\Punto € enfoque: ‘ soportar la  implementacion de |las
Linstrucciones por parte de la administracion. l

Es importante hacer
mencidn que las politicas
y procedimientos deben
cumplir con:
oportunidad, acciones
correctivas, competencia
y evaluacion periddica.

Politicas que establezcan
gue es lo esperado y
procedimientos
pertinentes que
especifican las acciones a

realizar.
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4 c Establece responsabilidad y
Punto de entoque: rendicion de cuentas para la

ejecucion de las politicas vy

procedimientos. |
N %

La Administracion establece responsabilidad y
rendicion de cuentas por las actividades de control
con la Administracion (u otro personal designado)
de la unidad o funcién en la que los riesgos

relevantes residen.
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AT e Em e E: Desarrolla las actividades de

control en forma oportuna.

-

ALa Maxima Autoridad, la Administracion y

todos los Servidores Publicos de la Entidad
son los responsables de desarrollar las
actividades de control de acuerdo a su
competencia, en forma oportuna y como es
definido por las politicas y procedimientos.
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° L3 Maxima Autoridad, la
Administracion debe velar porque
los actores del control sean
responsables de investigar y actuar
en las cuestiones identificadas
como resultado de la ejecucion de
las actividades de control.
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Punto de
enfoque: Desarrolla las actividades de control utilizando

personal competente.

2 Administrae
debe cuidar que lo
AN\
actores del control ¥
cuenten con la
competencia Y
autoridad suficiente
para desarrollar las
actividades de
control con

ncia y enfoque
: MU0, >
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procedimientos.

La Administracion
periddicamente debe
revisar las actividades de
control para determinar
su continua relevancia vy
enfoque, y las actualiza de
ser necesario.
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